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सभी यूको परिवार के सदस्यों एवं हमारे सम्मानित ग्राहकों के लिए,

डिजिटल प्रौद्योगिकी न ेबैंक िं ग को अधिक तेज़, सुविधाजनक और सुलभ बनाया है। 
हाल ांकि, साइबर धोखाधड़ी के तरीके लगातार अधिक जटिल और परिष्कृत होत ेजा रहे हैं, 
जिनमें अक्सर लोगों के विश्वास, तात्कालिकता की भावना और जागरूकता  की कमी का 
लाभ उठाया जाता है।
यूको बैंक में हमारे ग्राहकों की सुरक्षा तथा हमारे डिजिटल तंत्र के प्रति उनका विश्वास 
बनाए रखना हमारी प्रमुख प्राथमिकताओं में शामिल है। सुदृढ़ सुरक्षा नियंत्रणों के साथ-
साथ हमारा विश्वास है कि जागरूकता और सतर्क ता साइबर खतरों के विरुद्ध अत्यंत 
प्रभावी सुरक्षा कवच हैं।
CyberAware — अनजान से जागरूक बनने की यात्रा सरल और व्यावहारिक साइबर-
सुरक्षित आदतों को अपनान ेके लिए प्रेरित करता है। यह हमें संदिग्ध अनुरोधों पर प्रश्न 
करने, कोई भी कदम उठान ेसे पहले सत्यापन करने, संवेदनशील जानकारी की सुरक्षा 
करने तथा डिजिटल सेवाओं का उपयोग करते समय सतर्क  रहने के लिए प्रोत्साहित   
करता है।
मैं प्रत्येक पाठक स ेआग्रह करता ह ूं कि साइबर सुरक्षा को अपनी दैनिक आदत का हिस्सा 
बनाए ंतथा इस जागरूकता को अपने परिवार, सहकर्मियों और व्यापक समुदाय के साथ 
साझा करें।

सतर्क  रहें। जागरूक रहें। CyberAware रहें।
सादर,

[राजेन्द्र कुमार साब]ू
प्रबंध निदेशक एवं मुख्य कार्यपालक अधिकारी (प्रभारी) तथा कार्यपालक निदेशक

प्रिय यूको परिवार के सदस्यों, हमारे मूल्यवान ग्राहकों एवं प्रिय नागरिकों,

डिजिटल बैंक िं ग न े वित्तीय सेवाओं को अधिक तेज़, सरल और सुलभ बनाया है। इस 
सुविधा के साथ सतर्क ता और जिम्मेदार डिजिटल व्यवहार भी आवश्यक है। साइबर 
अपराधी अक्सर तात्कालिकता का दबाव बनाकर, विश्वसनीय व्यक्तियों या संस्थाओ ं
का रूप धारण कर तथा बिना सत्यापन के कार्रवाई करने के लिए प्रेरित करके लोगों को 
ठगने का प्रयास करते हैं। ऐसे में जागरूकता और सूझबूझ महत्वपूर्ण अंतर ला सकती है।

यूको बैंक में साइबर सुरक्षा हम सभी की सामूहिक जिम्मेदारी है। तकनीक और सुरक्षा 
नियंत्रण हमें संरक्षण प्रदान करते हैं, लेकिन उनकी प्रभावशीलता इस बात पर भी निर्भर 
करती है कि हम सभी सतर्क  रहें, असामान्य अनुरोधों पर प्रश्न करें और सुरक्षित 
डिजिटल व्यवहार अपनाए।ँ

CyberAware — अनजान से जागरूक बनने की यात्रा इसी दृष्टिकोण को सहज 
परिस्थितियों और व्यावहारिक सीख के माध्यम से प्रस्तुत करती है। यह पाठकों को 
खतरे के संकेत पहचानन,े प्रतिक्रिया देने से पहले सत्यापन करन ेऔर सोच-समझकर 
निर्णय लेने में सहायता करती है। आइए, साइबर जागरूकता को अपनी दैनिक आदत 
बनाएँ और एक अधिक सुरक्षित डिजिटल परिवेश के निर्माण में अपना योगदान दें।

जागरूक रहें। सत्यापित करें। सुरक्षित तरीके से कार्य करें।
सादर,

[विजय एन. क ांबले]
कार्यपालक निदेशक
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मेरे सभी सहकर्मियों एव ंमूल्यवान ग्राहकों के नाम,

आज के डिजिटल बैंक िं ग परिवेश में सतर्क ता केवल नियंत्रणों और प्रक्रियाओ  ं तक सीमित 
नह ीं है। संदिग्ध गतिविधियों का सामना करते समय सजगता, विवेकपूर्ण निर्णय और 
जिम्मेदार आचरण भी उतने ही आवश्यक हैं। साइबर धोखाधड़ी प्रायः विश्वास, 
तात्कालिकता और मानवीय व्यवहार का अनुचित लाभ उठाती है। प्रतिरूपण, फ़िश िंग, 
धोखाधड़ीपूर्ण भुगतान अनुरोध और सोशल इंजीनियर िंग जैसी घटनाएँ यह दर्शाती हैं कि 
सावधानी और सत्यापन से बड़े नुकसान को रोका जा सकता है।

यूको बैंक में सतर्क ता हम सभी की साझा जिम्मेदारी है। चेतावनी संकेतों को पहचानना, 
संवेदनशील जानकारी की सुरक्षा करना, निर्धारित प्रक्रियाओं का पालन करना तथा 
संदिग्ध घटनाओं की समय पर रिपोर्टिंग करना सुरक्षित बैंक िं ग वातावरण बनाए रखने में 
महत्वपूर्ण भूमिका निभाता है।

CyberAware — अनजान स े जागरूक बनने की यात्रा व्यावहारिक परिस्थितियों के 
माध्यम से इन सिद्धांतों को सुदृढ़ करती है और पाठकों को किसी भी कदम से पहले 
ठहरकर सोचने, प्रश्न करने और सत्यापन करने के लिए प्रेरित करती है। आइए, हम अपने 
कार्यस्थल और व्यक्तिगत डिजिटल जीवन में जागरूकता, सत्यनिष्ठा और सतर्क ता की 
संस्कृति को सुदृढ़ करें।

सतर्क  रहें। विश्वास करने से पहले सत्यापन करें।

सादर,

[श्री धीरेन्द्र सेट्टिपल्ली]
मुख्य सतर्क ता अधिकारी

मेरे सभी प्रिय साथियों और सम्मानित ग्राहकों के लिए,
पिछले कुछ वर्षों में मोबाइल और इंटरनेट-आधारित तकनीकों में अभूतपूर्व वदृ्धि
हुई है। इन तकनीकों ने बैंकों को ग्राहकों के लिए कई तरह के डिजिटल
समाधान बहुत कुशलता और आसानी से उपलब्ध कराने में काफी मदद की है।
हाल ाँकि, इससे अपराधियों के लिए भी नए मौके बन गए हैं; वे बैंकों या
व्यक्तियों को निशाना बनाने के लिए कुछ कमज़ोरियों का फ़ायदा उठाते हैं,
जिससे साइबर अपराधों में बढ़ोतरी हुई है।

कई घटनाएँ एक छोटी सी हरकत से शुरू होती हैं—जैसे किसी अनजान ल िंक पर
क्लिक करना, संवेदनशील जानकारी साझा करना या किसी अप्रत्याशित अनुरोध
को मंज़ूरी देना। चेतावनी के सकेंतों को पहचानकर और सावधानी से प्रतिक्रिया
देकर धोखाधड़ी को रोका जा सकता है।
UCO बैंक में, हम रोज़मर्रा के फ़ै सले लेने की प्रक्रिया में जागरूकता को बढ़ावा
देने के साथ-साथ अपने साइबर सुरक्षा ढ ांचे को भी मज़बूत करते हैं।
CyberAware — अनजान से जागरूक बनन े की यात्रा व्यावहारिक सीख देता है,
जिससे खतरों की पहचान करने, कोई भी कदम उठाने से पहले पुष्टि करने और
सुरक्षित डिजिटल आदतें अपनाने में मदद मिलती है।
आइए, हम सतर्क रहें और अपनी सामूहिक साइबर सुरक्षा क्षमता को मज़बूत
करें।

वे डिवाइस को हैक नह ीं करते, वे लोगों को हैक करते हैं। CyberAware रहें।

शुभकामनाओं के साथ,

[मोहम्मद साबिर]
चीफ़ इन्फॉर्मेशन सिक्योरिटी ऑफ़िसर
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