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ದೃಷ್ಟಿ

ಮಾಹಿತಿಯನ್ನು ರಕ್ಷಿಸಲನ ಬಾಯಾಂಕಿಗಾಗಿ ಸನರಕ್ಷಿತ ಮತನು ಸ್ಥೈಯಯಶೀಲ
ಸ್ೈಬರ್ ವಲಯವನ್ನು ನಿರ್ಮಯಸನವುದನ.

                                               

  Vision

To build a Secure and resilient cyber space for the Bank to 
protect information.

                                                   ಧ್ಯೇಯ
ಸ್ೈಬರ್ ವಲಯದಲ್ಲಿನ್ ಮಾಹಿತಿ ಮತನು ಮಾಹಿತಿ ಮೂಲಸೌಕಯಯವನ್ನು ರಕ್ಷಿಸನವುದನ, 
ಸ್ೈಬರ್ ಬ್ದರಿಕ್ಗಳನ್ನು ತಡ್ಯಲನ ಹಾಗೂ ಪ್ರತಿಕಿರಯಿಸಲನ ಸಾಮರ್ಥಯಯ ಬ್ಳ್ಸನವುದನ, 
ದನಬಯಲತ್ಗಳನ್ನು ಕಡಿಮೆ ಮಾಡನವುದನ ಮತನು ಬಾಯಾಂಕಿನ್ ಮೂಲಸೌಕಯಯ, ಜನ್ರನ, 
ಪ್ರಕಿರಯೆಗಳು ಹಾಗೂ ತಾಂತರಜ್ಞಾನ್ಗಳ ಸಮನ್ವಯದ ಮೂಲಕ ಸ್ೈಬರ್ ಘಟನ್ಗಳಾಂದ

ಉಾಂಟಾಗನವ ಹಾನಿಯನ್ನು ಕನಿಷ್ಠಗ್ೂಳಸನವುದನ.

                              

Mission

To protect information and information infrastructure in 
cyber space, build capability to prevent and respond to 

cyber threat, reduce vulnerabilities and minimize damage 
from cyber incidents through a combination of the Bank 

infrastructure, people, process and technology.
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ಎಲ್ಾಿ UCOites ಮತನು ಮೌಲಯಯನತ ಗಾರಹಕರಿಗ್,
ಡಿಜಿಟಲ್ ತಾಂತರಜ್ಞಾನ್ವು ಬಾಯಾಂಕಿಾಂಗ್ ಅನ್ನು ಮಾಪ್ಯಡಿಸಿದ್, ವ್ೀಗ, ಅನ್ನಕೂಲತ್
ಮತನು ಪ್ರವ್ೀಶವನ್ನು ತರನತುದ್. ಆದಾಗೂಯ, ಸ್ೈಬರ್ ವಾಂಚನ್ಯನ ಹ್ಚನು
ಅತಾಯಧನನಿಕವಾಗನತಿುದ್, ಆಗಾಗ್ೆ ನ್ಾಂಬಿಕ್, ತನತನಯ ಮತನು ಅರಿವಿನ್ ಕ್ೂರತ್ಯನ್ನು
ಬಳಸಿಕ್ೂಳುುತುದ್.
UCO ಬಾಯಾಂಕ್‌ನ್ಲ್ಲಿ, ನ್ಮಮ ಗಾರಹಕರನ್ನು ರಕ್ಷಿಸನವುದನ ಮತನು ನ್ಮಮ ಡಿಜಿಟಲ್ ಪ್ರಿಸರ
ವಯವಸ್ಥಯಲ್ಲಿ ವಿಶ್ಾವಸವನ್ನು ಕಾಪಾಡಿಕ್ೂಳುುವುದನ ಪ್ರಮನಖ ಆದಯತ್ಗಳಾಗಿವ್.
ಬಲವಾದ ಭದರತಾ ನಿಯಾಂತರಣಗಳ ಜ್ೂತ್ಗ್, ಸ್ೈಬರ್ ಬ್ದರಿಕ್ಗಳ ವಿರನದಧ ಜಾಗೃತಿ
ಮತನು ಜಾಗರೂಕತ್ಯನ ಪ್ರಮನಖ ರಕ್ಷಣ್ಯಾಗಿದ್ ಎಾಂದನ ನಾವು ನ್ಾಂಬನತ ು್ೀವ್.
CyberAware — ಜನಿಯ ಫ್ರಮ್ ಅವ್ೀರ್ ಟನ ಅವ್ೀರ್ ಸರಳ, ಪಾರಯೀಗಿಕ ಸ್ೈಬರ್-
ಸನರಕ್ಷಿತ ಅಭ್ಾಯಸಗಳನ್ನು ಉತ್ುೀಜಿಸನತುದ್. ಅನ್ನಮಾನಾಸಪದ ವಿನ್ಾಂತಿಗಳನ್ನು
ಪ್ರಶುಸಲನ, ಕಾಯಯನಿವಯಹಿಸನವ ಮೊದಲನ ಪ್ರಿಶೀಲ್ಲಸಲನ, ಸೂಕ್ಷಮ ಮಾಹಿತಿಯನ್ನು
ರಕ್ಷಿಸಲನ ಮತನು ಡಿಜಿಟಲ್ ಸ್ೀವ್ಗಳನ್ನು ಬಳಸನವಾಗ ಜಾಗರೂಕರಾಗಿರಲನ ಇದನ
ನ್ಮಮನ್ನು ಪ್ರೀತಾಾಹಿಸನತುದ್.
ಸ್ೈಬರ್ ಸನರಕ್ಷತ್ಯನ್ನು ದ್ೈನ್ಾಂದಿನ್ ಅಭ್ಾಯಸವನಾುಗಿ ಮಾಡಲನ ಮತನು ಕನಟನಾಂಬ,
ಸಹ್ೂೀದ್ೂಯೀಗಿಗಳು ಮತನು ವಾಯಪ್ಕ ಸಮನದಾಯದ್ೂಾಂದಿಗ್ ಈ ಅರಿವನ್ನು
ಹಾಂಚಿಕ್ೂಳುಲನ ನಾನ್ನ ಪ್ರತಿಯಬಬ ಓದನಗರನ್ನು ಪ್ರೀತಾಾಹಿಸನತ ು್ೀನ್.

ಎಚುರವಾಗಿರಿ. ಮಾಹಿತಿಯಲ್ಲಿ್‌ಇರಿ. ಸ್ೈಬರ್್‌ಅವ್ೀರ್್‌ಆಗಿರಿ.
ಆತಿೀಯ ವಾಂದನ್ಗಳ ್ಾಂದಿಗ್,

[ರಾಜ್ೀಾಂದರ ಕನಮಾರ್ ಸಾಬೂ]
MD & CEO (I/C) ಮತನು ಕಾಯಯನಿವಾಯಹಕ ನಿದ್ೀಯಶಕ

ಆತಿೀಯ ಯನಸಿಒವ್ೈಟ್‌ಗಳ ೀ್, ನ್ಮಮ ಮೌಲಯಯನತ ಗಾರಹಕರನ ಮತನು ಪ್ರೀತಿಯ ನಾಗರಿಕರ್ೀ,
ಡಿಜಿಟಲ್ ಬಾಯಾಂಕಿಾಂಗ್ ಹಣಕಾಸನ ಸ್ೀವ್ಗಳನ್ನು ವ್ೀಗವಾಗಿ, ಸರಳವಾಗಿ ಮತನು ಹ್ಚನು
ಪ್ರವ್ೀಶಸನವಾಂತ್ ಮಾಡಿದ್. ಈ ಅನ್ನಕೂಲಕ್ೆ ಎಚುರಿಕ್ ಮತನು ಜವಾಬಾಾರಿಯನತ ಡಿಜಿಟಲ್
ನ್ಡವಳಕ್ಯೂ ಬ್ೀಕನ. ಸ್ೈಬರ್ ಅಪ್ರಾಧಿಗಳು ತನತನಯಸಿಥತಿಯನ್ನು ಸೃಷ್ಟಿಸನವ ಮೂಲಕ,
ವಿಶ್ಾವಸಾಹಯ ವಯಕಿುಗಳು ಅರ್ಥವಾ ಸಾಂಸ್ಥಗಳಾಂತ್ ನ್ಟಿಸನವ ಮೂಲಕ ಮತನು ಪ್ರಿಶೀಲನ್ಯಿಲಿದ್
ಕರಮಗಳನ್ನು ಪ್ರೀತಾಾಹಿಸನವ ಮೂಲಕ ಬಳಕ್ದಾರರನ್ನು ಮೊೀಸಗ್ೂಳಸನತಾುರ್. ಅರಿವು ಮತನು
ಮನ್ಸಿಾನ್ ಉಪ್ಸಿಥತಿಯನ ನಿಣಾಯಯಕ ವಯತಾಯಸವನ್ನುಾಂಟನ ಮಾಡನತುದ್.
ಯನಸಿಒ ಬಾಯಾಂಕಿನ್ಲಿ್ಲ, ಸ್ೈಬರ್ ಭದರತ್ಯನ ಸಾಮೂಹಿಕ ಜವಾಬಾಾರಿಯಾಗಿದ್. ತಾಂತರಜ್ಞಾನ್
ಮತನು ಭದರತಾ ನಿಯಾಂತರಣಗಳು ರಕ್ಷಣ್ಯನ್ನು ಒದಗಿಸನತುವ್, ಆದರ್ ಅವುಗಳ
ಪ್ರಿಣಾಮಕಾರಿತವವು ಪ್ರತಿಯಬಬರೂ ಜಾಗರೂಕರಾಗಿರನವುದನ, ಅಸಾಮಾನ್ಯ ವಿನ್ಾಂತಿಗಳನ್ನು
ಪ್ರಶುಸನವುದನ ಮತನು ಸನರಕ್ಷಿತ ಡಿಜಿಟಲ್ ಅಭ್ಾಯಸಗಳನ್ನು ಅನ್ನಸರಿಸನವುದರ ಮೆೀಲ್್
ಅವಲಾಂಬಿತವಾಗಿರನತುದ್.
CyberAware - ಅವ್ೀರ್್‌ನಿಾಂದ ಅವ್ೀರ್್‌ಗ್ ಪ್ರಯಾಣವು ಸಾಂಬಾಂಧಿತ ಸಾಂದಭಯಗಳು ಮತನು
ಪಾರಯೀಗಿಕ ಪಾಠಗಳ ಮೂಲಕ ಈ ವಿಧಾನ್ವನ್ನು ಉತ್ುೀಜಿಸನತುದ್, ಓದನಗರಿಗ್ ಎಚುರಿಕ್
ಚಿಹ್ುಗಳನ್ನು ಗನರನತಿಸಲನ, ಪ್ರತಿಕಿರಯಿಸನವ ಮೊದಲನ ಪ್ರಿಶೀಲ್ಲಸಲನ ಮತನು ತಿಳುವಳಕ್ಯನಳು
ನಿಧಾಯರಗಳನ್ನು ತ್ಗ್ದನಕ್ೂಳುಲನ ಸಹಾಯ ಮಾಡನತುದ್. ಸ್ೈಬರ್ ಅರಿವನ್ನು ದ್ೈನ್ಾಂದಿನ್
ಅಭ್ಾಯಸವನಾುಗಿ ಮಾಡಿಕ್ೂಳ ್ ುೀಣ ಮತನು ಸನರಕ್ಷಿತ ಡಿಜಿಟಲ್ ಪ್ರಿಸರ ವಯವಸ್ಥಗ್ ಕ್ೂಡನಗ್
ನಿೀಡ್ೂೀಣ.

ಜಾಗೃತರಾಗಿರಿ. ಪ್ರಿಶೀಲ್ಲಸಿ. ಸನರಕ್ಷಿತವಾಗಿ್‌ಕಾಯಯನಿವಯಹಿಸಿ.

ಹೃತೂಪವಯಕ ಅಭಿನ್ಾಂದನ್ಗಳ ್ಾಂದಿಗ್,

[ವಿಜಯ್ ಎನ್. ಕಾಾಂಬ್ು]
ಕಾಯಯನಿವಾಯಹಕ ನಿದ್ೀಯಶಕ
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ನ್ನ್ು ಎಲ್ಾಿ ಗೌರವಾನಿವತ ಸಹ್ೂೀದ್ೂಯೀಗಿಗಳು ಮತನು ಮೌಲಯಯನತ ಗಾರಹಕರಿಗ್.
ಇಾಂದಿನ್ ಡಿಜಿಟಲ್ ಬಾಯಾಂಕಿಾಂಗ್ ಪ್ರಿಸರದಲ್ಲ,ಿ ಜಾಗರೂಕತ್ಯನ ನಿಯಾಂತರಣಗಳು ಮತನು
ಕಾಯಯವಿಧಾನ್ಗಳನ್ನು ರ್ಮೀರಿ ವಿಸುರಿಸನತುದ್. ನಾವು ಅನ್ನಮಾನಾಸಪದ ಚಟನವಟಿಕ್ಯನ್ನು
ಎದನರಿಸಿದಾಗ ಜಾಗರೂಕತ್, ಉತುಮ ತಿೀಪ್ುಯ ಮತನು ಜವಾಬಾಾರಿಯನತ ಕರಮದ ಅಗತಯವಿದ್.
ಸ್ೈಬರ್ ವಾಂಚನ್ಯನ ನ್ಾಂಬಿಕ್, ತನತನಯ ಮತನು ಮಾನ್ವ ನ್ಡವಳಕ್ಯನ್ನು ಬಳಸಿಕ್ೂಳುುತುದ್.
ಅನ್ನಕರಣ್, ಫಿಶಾಂಗ್, ಮೊೀಸದ ಪಾವತಿ ವಿನ್ಾಂತಿಗಳು ಮತನು ಸಾಮಾಜಿಕ ಎಾಂಜಿನಿಯರಿಾಂಗ್
ಎಚುರಿಕ್ ಮತನು ಪ್ರಿಶೀಲನ್ಯನ ಗಮನಾಹಯ ನ್ಷ್ಿವನ್ನು ಹ್ೀಗ್ ತಡ್ಯಬಹನದನ ಎಾಂಬನದನ್ನು
ತ್ೂೀರಿಸನತುದ್.

ಯನಕ್ೂೀ ಬಾಯಾಂಕಿನ್ಲಿ್ಲ, ಜಾಗರೂಕತ್ಯನ ಹಾಂಚಿಕ್ಯ ಜವಾಬಾಾರಿಯಾಗಿದ್. ಎಚುರಿಕ್ ಚಿಹ್ುಗಳನ್ನು
ಗನರನತಿಸನವುದನ, ಸೂಕ್ಷಮ ಮಾಹಿತಿಯನ್ನು ರಕ್ಷಿಸನವುದನ, ಕಾಯಯವಿಧಾನ್ಗಳನ್ನು ಅನ್ನಸರಿಸನವುದನ
ಮತನು ಅನ್ನಮಾನಾಸಪದ ಘಟನ್ಗಳನ್ನು ವರದಿ ಮಾಡನವುದನ ಸನರಕ್ಷಿತ ಬಾಯಾಂಕಿಾಂಗ್ ಪ್ರಿಸರವನ್ನು
ಕಾಪಾಡಿಕ್ೂಳುಲನ ಸಹಾಯ ಮಾಡನತುದ್.
CyberAware - ಅರಿವಿಲಿದ್ ಜಾಗೃತಿಗ್ ಪ್ರಯಾಣವು ಓದನಗರನ ಕಾಯಯನಿವಯಹಿಸನವ ಮೊದಲನ
ವಿರಾಮಗ್ೂಳಸಲನ, ಪ್ರಶುಸಲನ ಮತನು ಪ್ರಿಶೀಲ್ಲಸಲನ ಪ್ರೀತಾಾಹಿಸನವ ಪಾರಯೀಗಿಕ ಸನಿುವ್ೀಶಗಳ
ಮೂಲಕ ಈ ತತವಗಳನ್ನು ಬಲಪ್ಡಿಸನತುದ್. ಕ್ಲಸದ ಸಥಳದಲ್ಲಿ ಮತನು ನ್ಮಮ ವ್ೈಯಕಿುಕ ಡಿಜಿಟಲ್
ಜಿೀವನ್ದಲಿ್ಲ ಅರಿವು, ಸಮಗರತ್ ಮತನು ಜಾಗರೂಕತ್ಯ ಸಾಂಸೃತಿಯನ್ನು ನಿರ್ಮಯಸ್ೂೀಣ.

ಜಾಗರೂಕರಾಗಿರಿ. ನಿೀವು್‌ನ್ಾಂಬನವ್‌ಮೊದಲನ್‌ಪ್ರಿಶೀಲ್ಲಸಿ.

ಹೃತೂಪವಯಕ ಅಭಿನ್ಾಂದನ್ಗಳ ್ಾಂದಿಗ್,

[ಶರೀ ಧಿೀರ್ೀಾಂದರ ಸ್ಟಿಿಪ್ಲಿ್ಲ]
ಮನಖಯ ವಿಜಿಲ್್ನ್ಾ ಅಧಿಕಾರಿ

ನ್ನ್ು ಎಲ್ಾಿ ಪ್ರೀತಿಯ ಸಹ್ೂೀದ್ೂಯೀಗಿಗಳು ಮತನು ಮೌಲಯಯನತ ಗಾರಹಕರಿಗ್,
ಕಳ್ದ ಕ್ಲವು ವಷ್ಯಗಳಲ್ಲಿ ಮೊಬ್ೈಲ್ ಮತನು ಇಾಂಟನ್ಯಟ ಬ್ಾಂಬಲ್ಲತ ತಾಂತರಜ್ಞಾನ್ಗಳ
ಅಭೂತಪ್ೂವಯ ಬ್ಳವಣಿಗ್ಗ್ ಸಾಕ್ಷಿಯಾಗಿದ್, ಇದನ ಬಾಯಾಂಕನಗಳು ಗಾರಹಕರಿಗ್ ವಿವಿಧ ಡಿಜಿಟಲ್
ಪ್ರಿಹಾರಗಳನ್ನು ನಿೀಡನವಲ್ಲಿ ಹ್ಚಿುನ್ ದಕ್ಷತ್ ಮತನು ಬಳಕ್ಯ ಸಾಂದಭಯಗಳಲ್ಲಿ ಹ್ಚಿುನ್ ಸಹಾಯ
ಮಾಡಿದ್. ಆದಾಗೂಯ, ಇದನ ಅಪ್ರಾಧಿಗಳಗ್ ಹ್ಚನುವರಿ ಅವಕಾಶಗಳನ್ನು ಒದಗಿಸಿದ್, ಅವರನ
ಬಾಯಾಂಕನಗಳು ಅರ್ಥವಾ ವಯಕಿುಗಳ ಮೆೀಲ್್ ದಾಳ ಮಾಡನವಲ್ಲಿ ಕ್ಲವು ದೌಬಯಲಯಗಳನ್ನು
ಗನರಿಯಾಗಿಸಿಕ್ೂಾಂಡನ ಸ್ೈಬರ್ ಅಪ್ರಾಧಗಳ ಹ್ಚುಳಕ್ೆ ಕಾರಣವಾಗನತಾುರ್.
ಅನ್ೀಕ ಘಟನ್ಗಳು ಸರಳ ಕಿರಯೆಯಾಂದಿಗ್ ಪಾರರಾಂಭವಾಗನತುವ್ - ಪ್ರಿಶೀಲ್ಲಸದ ಲ್ಲಾಂಕ ಅನ್ನು
ಕಿಿಕ ಮಾಡನವುದನ, ಸೂಕ್ಷಮ ಮಾಹಿತಿಯನ್ನು ಹಾಂಚಿಕ್ೂಳುುವುದನ ಅರ್ಥವಾ ಅನಿರಿೀಕ್ಷಿತ
ವಿನ್ಾಂತಿಯನ್ನು ಅನ್ನಮೊೀದಿಸನವುದನ. ಎಚುರಿಕ್ ಚಿಹ್ುಗಳನ್ನು ಗನರನತಿಸನವುದನ ಮತನು
ಎಚುರಿಕ್ಯಿಾಂದ ಪ್ರತಿಕಿರಯಿಸನವುದನ ವಾಂಚನ್ಯನ್ನು ತಡ್ಯಲನ ಸಹಾಯ ಮಾಡನತುದ್.
ಯನಕ್ೂೀ ಬಾಯಾಂಕಿನ್ಲಿ್ಲ, ದ್ೈನ್ಾಂದಿನ್ ನಿಧಾಯರ ತ್ಗ್ದನಕ್ೂಳುುವಿಕ್ಯ ಭ್ಾಗವಾಗಿ ಜಾಗೃತಿಯನ್ನು
ಉತ್ುೀಜಿಸನವಾಗ ನಾವು ನ್ಮಮ ಸ್ೈಬರ್ ಭದರತಾ ಚೌಕಟಿನ್ನು ಬಲಪ್ಡಿಸನತ್ುೀವ್.
CyberAware - ಅವ್ೀರ್ ನಿಾಂದ ಅವ್ೀರ್ ಗ್ ಪ್ರಯಾಣವು ಬ್ದರಿಕ್ಗಳನ್ನು ಗನರನತಿಸಲನ,
ಕಾಯಯನಿವಯಹಿಸನವ ಮೊದಲನ ಪ್ರಿಶೀಲ್ಲಸಲನ ಮತನು ಸನರಕ್ಷಿತ ಡಿಜಿಟಲ್ ಅಭ್ಾಯಸಗಳನ್ನು
ಅಳವಡಿಸಿಕ್ೂಳುಲನ ಸಹಾಯ ಮಾಡಲನ ಪಾರಯೀಗಿಕ ಪಾಠಗಳನ್ನು ನಿೀಡನತುದ್.
ನಾವು ಜಾಗರೂಕರಾಗಿರಿ ಮತನು ನ್ಮಮ ಸಾಮೂಹಿಕ ಸ್ೈಬರ್ ಸಿಥತಿಸಾಥಪ್ಕತವವನ್ನು
ಬಲಪ್ಡಿಸ್ೂೀಣ.

ಅವರನ್‌ಸಾಧನ್ಗಳನ್ನು್‌ಹಾಯಕ್‌ಮಾಡನವುದಿಲಿ. ಅವರನ್‌ಜನ್ರನ್ನು್‌ಹಾಯಕ್‌ಮಾಡನತಾುರ್. 
ಸ್ೈಬರ್್‌ಅವ್ೀರ್್‌ನ್ಲಿ್ಲರಿ

ಶನಭ್ಾಶಯಗಳ ್ಾಂದಿಗ್,

[ಮೊಹಮಮದ್ ಸಬಿೀರ್]
ಮನಖಯ ಮಾಹಿತಿ ಭದರತಾ ಅಧಿಕಾರಿ
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