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ഉൾകാഴ്ച

ബാങ്കിനായി സുരക്ഷിതവുും

പ്രതിരരാധരേഷിയുള്ളതുമായ സസബർ ഇടും

സൃഷ്ടിച്്ച വിവരങ്ങൾ സുംരക്ഷിക്കുക.

                                                 Vision

To build a Secure and resilient cyber space for the Bank to 
protect information.

                                             ദൗത്യം

സസബർ ഇടത്തിലെ വിവരങ്ങളുും വിവര

അടിസ്ഥാനസൗകരയങ്ങളുും സുംരക്ഷിക്കുക, സസബർ
ഭീഷണികലള തടയാനുും പ്രതികരിക്കാനുമുള്ള രേഷി

വികസിപ്പിക്കുക, ദൗർബെയങ്ങൾ കുറയ്ക്കുക, ബാങ്കിന്ലറ
അടിസ്ഥാനസൗകരയും, ആളുകൾ, പ്രപ്കിയ, സാരങ്കതികവിദയ
എന്നിവയുലട ഏരകാരനത്തിെൂലട സസബർ സുംഭവങ്ങളിലെ

നാേനഷ്ടും രരമാവധി കുറയ്ക്കുക.

                              Mission

To protect information and information infrastructure in 
cyber space, build capability to prevent and respond to 

cyber threat, reduce vulnerabilities and minimize damage 
from cyber incidents through a combination of the Bank 

infrastructure, people, process and technology.
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എല്ലാ UCOites-ന ം വിലമത്ിക്കാനാവാത്ത ഉപഭ ാക്താക്കൾക്ക ം,

ഡിജിറ്റൽ സാരങ്കതികവിദയ ബാങ്കിുംഗിലന രവഗതരയറിയതുും

സൗകരയപ്രദവുും കൂടുതൽ െഭയവുമാക്കി. എന്നാൽ സസബർ തട്ടിപ്പുകൾ

കൂടുതൽ സങ്കീർണ്ണമാകുകയുും വിേവാസും, അടിയന്തരത,
അവരബാധക്കുറവ് എന്നിവ ദുരുരരയാഗും ലെയ്യുകയുും ലെയ്യുന്നു.

യുരക്കാ ബാങ്കിൽ ഉരരഭാക്താക്കലള സുംരക്ഷിക്കുകയുും ഡിജിറ്റൽ

സിസ്റ്റത്തിൽ വിേവാസും നിെനിർത്തുകയുും ലെയ്യുന്നത് പ്രധാന

മുൻഗണനകളാണ്. േക്തമായ സുരക്ഷാ നിയപ്ന്തണങ്ങൾലക്കാപ്പും

അവരബാധവുും ജാപ്ഗതയുും സസബർ ഭീഷണികൾലക്കതിരായ പ്രധാന

പ്രതിരരാധങ്ങളാണ്.

CyberAware — അജ്ഞതയിൽ നിന്ന് അവരബാധത്തിരെക്കുള്ള യാപ്ത

െളിതവുും പ്രാരയാഗികവുമായ സസബർ-സുരക്ഷാ േീെങ്ങലള

രപ്രാത്സാഹിപ്പിക്കുന്നു. സുംേയാസ്പദ അഭയർത്ഥനകലള രൊദയും ലെയ്യാനുും

പ്രവർത്തിക്കുന്നതിന് മുമ്പ് സ്ഥിരീകരിക്കാനുും സൂക്ഷ്മ വിവരങ്ങൾ

സുംരക്ഷിക്കാനുും ഡിജിറ്റൽ രസവനങ്ങൾ ഉരരയാഗിക്കുരമ്പാൾ ജാപ്ഗത

രാെിക്കാനുും ഇത് രപ്രരിപ്പിക്കുന്നു.

ഓരരാ വായനക്കാരനുും സസബർ സുരക്ഷലയ സദനുംദിന േീെമാക്കി ഈ

അവരബാധും കുടുുംബരത്താടുും സഹപ്രവർത്തകരരാടുും സമൂഹരത്താടുും

രങ്കുലവക്കണലമന്ന് ഞാൻ രപ്രാത്സാഹിപ്പിക്കുന്നു.

ജാഗ്രത് പാലിക്ക ക. അറിഭവാടെ ഇരിക്ക ക. CyberAware ആയിരിക്ക ക.

സ്ഭനഹപൂർവ്വം,

[രാഭജഗ്ര ക മാർ സാബൂ]
MD & CEO (I/C) & എക്സികയൂട്ടീവ് ഡയറക്ടർ

ഗ്പിയ UCOites, ബഹ മാനടെട്ട ഉപഭ ാക്താക്കള ം ഗ്പിയ

പൗരന്മാര ം,
ഡിജിറ്റൽ ബാങ്കിുംഗ് ധനകാരയ രസവനങ്ങലള രവഗതരയറിയതുും െളിതവുും

കൂടുതൽ െഭയവുമാക്കി. ഈ സൗകരയരത്താലടാപ്പും ജാപ്ഗതയുും

ഉത്തരവാദിത്തമുള്ള ഡിജിറ്റൽ ലരരുമാറ്റവുും ആവേയമാണ്. സസബർ
കുറ്റവാളികൾ അടിയന്തരത സൃഷ്ടിക്കുകയുും വിേവസനീയ

വയക്തികലളരയാ സ്ഥാരനങ്ങലളരയാ അനുകരിക്കുകയുും

സ്ഥിരീകരണമില്ലാലത പ്രവർത്തിക്കാൻ രപ്രരിപ്പിക്കുകയുും ലെയ്യുന്നു.
അവരബാധവുും സാന്നിധയബുദ്ധിയുും നിർണായകമായ മാറ്റും വരുത്താും.
യുരക്കാ ബാങ്കിൽ സസബർ സുരക്ഷ ഒരു കൂട്ടുത്തരവാദിത്തമാണ്.
സാരങ്കതികവിദയയുും സുരക്ഷാ നിയപ്ന്തണങ്ങളുും സുംരക്ഷണും നൽകുന്നു;
എന്നാൽ എല്ലാവരുും ജാപ്ഗത രാെിക്കുകയുും അസാധാരണ

അഭയർത്ഥനകലള രൊദയും ലെയ്യുകയുും സുരക്ഷിത ഡിജിറ്റൽ രീതികൾ

രിന്തുടരുകയുും ലെയ്യുരമ്പാഴാണ് അവ ഫെപ്രദമാകുന്നത്.
CyberAware — അജ്ഞതയിൽ നിന്ന് അവരബാധത്തിരെക്കുള്ള യാപ്ത

രരിെിതമായ സാഹെരയങ്ങളുും പ്രാരയാഗിക രാഠങ്ങളുും വഴി ഈ

സമീരനും രപ്രാത്സാഹിപ്പിക്കുന്നു. മുന്നറിയിപ്പ് സൂെനകൾ തിരിച്ചറിയാനുും
പ്രതികരിക്കുന്നതിന് മുമ്പ് സ്ഥിരീകരിക്കാനുും അറിരവാലട തീരുമാനങ്ങൾ

എടുക്കാനുും ഇത് സഹായിക്കുന്നു. സസബർ അവരബാധും സദനുംദിന

േീെമാക്കി കൂടുതൽ സുരക്ഷിതമായ ഡിജിറ്റൽ സിസ്റ്റും സൃഷ്ടിക്കുകയുും

ലെയ്യാും

ഭബാധവാന്മാരായിരിക്ക ക. സ്ഥിരീകരിക്ക ക. 
സ രക്ഷിത്മായി ഗ്പവർത്തിക്ക ക.

സ്ഭനഹപൂർവ്വം

[വിജയ് എൻ. കാംടെ]
എക്സികയൂട്ടീവ് ഡയറക്ടർ
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എന്ടറ എല്ലാ ആദരണീയ സഹഗ്പവർത്തകർക്ക ം

ബഹ മാനടെട്ട ഉപഭ ാക്താക്കൾക്ക ം.

ഇന്നലത്ത ഡിജിറ്റൽ ബാങ്കിുംഗ് സാഹെരയത്തിൽ ജാപ്ഗത

നിയപ്ന്തണങ്ങലളയുും നടരടിപ്കമങ്ങലളയുും കടന്ന് രരാകുന്നു. സുംേയാസ്പദ
പ്രവർത്തനും കണ്ടാൽ ജാപ്ഗതയുും േരിയായ വിധിനിർണയവുും

ഉത്തരവാദിത്തമുള്ള നടരടിയുും ആവേയമാണ്. സസബർ തട്ടിപ്പ് വിേവാസും,
അടിയന്തരത, മനുഷയ ലരരുമാറ്റും എന്നിവ ദുരുരരയാഗും ലെയ്യുന്നു.
ആൾമാറാട്ടും, ഫിഷിുംഗ്, വയാജ രരയ്ലമന്റ് അഭയർത്ഥനകൾ, രസാഷയൽ
എഞ്ചിനീയറിുംഗ് എന്നിവ ജാപ്ഗതയുും സ്ഥിരീകരണവുും വെിയ നഷ്ടും

തടയാലമന്ന് കാണിക്കുന്നു.

യുരക്കാ ബാങ്കിൽ ജാപ്ഗത രങ്കിട്ട ഉത്തരവാദിത്തമാണ്. മുന്നറിയിപ്പ്

സൂെനകൾ തിരിച്ചറിയുക, സൂക്ഷ്മ വിവരങ്ങൾ സുംരക്ഷിക്കുക,
നടരടിപ്കമങ്ങൾ രാെിക്കുക, സുംേയാസ്പദ സുംഭവങ്ങൾ റിരപ്പാർട്ട് ലെയ്യുക

എന്നിവ സുരക്ഷിത ബാങ്കിുംഗ് അന്തരീക്ഷും നിെനിർത്താൻ സഹായിക്കുന്നു.

CyberAware — അജ്ഞതയിൽ നിന്ന് അവരബാധത്തിരെക്കുള്ള യാപ്ത

പ്രാരയാഗിക സാഹെരയങ്ങളിെൂലട ഈ തതവങ്ങലള േക്തിലപ്പടുത്തുകയുും

പ്രവർത്തിക്കുന്നതിന് മുമ്പ് നിർത്തി രൊദയും ലെയ്ത ് സ്ഥിരീകരിക്കാൻ

രപ്രരിപ്പിക്കുകയുും ലെയ്യുന്നു. രജാെിസ്ഥെത്തുും വയക്തിഗത ഡിജിറ്റൽ

ജീവിതത്തിെുും അവരബാധും, സതയനിഷ്ഠ , ജാപ്ഗത എന്നിവയുലട സുംസ്കാരും

വളർത്താും.

ജാഗ്രത് പാലിക്ക ക. വിശ്വസിക്ക ന്നത്ിന് മ മ്പ്

സ്ഥിരീകരിക്ക ക.
സ്ഭനഹപൂർവ്വം,

[ഗ്ശ്ീ ധീഭരഗ്ര ടസറ്റിെള്ളി]
ചീഫ് വിജിലൻസ് ഓഫീസർ

എന്ടറ ഗ്പിയ സഹഗ്പവർത്തകർക്ക ം ബഹ മാനടെട്ട

ഉപഭ ാക്താക്കൾക്ക ം,
കഴിഞ്ഞ കുറച്ച് വർഷങ്ങളായി ലമാസബൽ, ഇന്റർലനറ്റ് അധിഷ്ഠ ിത

സാരങ്കതികവിദയകളിൽ അഭൂതരൂർവമായ വളർച്ചയുണ്ടായിട്ടുണ്ട്;
ഉരരഭാക്താക്കൾക്ക് കാരയക്ഷമമായുും എളുപ്പത്തിെുും വിവിധ ഡിജിറ്റൽ

രസവനങ്ങൾ െഭയമാക്കാൻ ഇത് ബാങ്കുകലള വളലരയധികും

സഹായിച്ചിട്ടുണ്ട്. അരതസമയും, ബാങ്കുകലളരയാ വയക്തികലളരയാ

െക്ഷയമിട്ട് ആപ്കമണും നടത്തുന്നതിന് െിെ ദൗർബെയങ്ങൾ മുതലെടുക്കാൻ

കുറ്റവാളികൾക്ക് ഇത് രുതിയ അവസരങ്ങൾ ഒരുക്കുകയുും, തൽഫെമായി
സസബർ കുറ്റകൃതയങ്ങൾ വർധിക്കാൻ ഇടയാക്കുകയുും ലെയ്തിട്ടുണ്ട്.
രെ സുംഭവങ്ങളുും െളിതമായ ഒരു പ്രവൃത്തിയിൽ നിന്ന് തുടങ്ങുന്നു—
സ്ഥിരീകരിക്കാത്ത െിങ്കിൽ ക്ലിക്ക് ലെയ്യുക, സൂക്ഷ്മ വിവരങ്ങൾ രങ്കിടുക,
അപ്രതീക്ഷിത അഭയർത്ഥന അുംഗീകരിക്കുക. മുന്നറിയിപ്പ് സൂെനകൾ

തിരിച്ചറിഞ്്ഞ സൂക്ഷിച്ചുപ്രതികരിക്കുന്നത് തട്ടിപ്പ് തടയാൻ സഹായിക്കുും.
യുരക്കാ ബാങ്കിൽ സസബർ സുരക്ഷാ സുംവിധാനലത്ത

േക്തിലപ്പടുത്തുന്നതിലനാപ്പും സദനുംദിന തീരുമാനങ്ങളിൽ അവരബാധും

രപ്രാത്സാഹിപ്പിക്കുന്നു.
CyberAware — അജ്ഞതയിൽ നിന്ന് അവരബാധത്തിരെക്കുള്ള യാപ്ത

ഭീഷണികലള തിരിച്ചറിയാനുും പ്രവർത്തിക്കുന്നതിന് മുമ്പ്

സ്ഥിരീകരിക്കാനുും സുരക്ഷിത ഡിജിറ്റൽ േീെങ്ങൾ സവീകരിക്കാനുും

പ്രാരയാഗിക രാഠങ്ങൾ നൽകുന്നു.
ജാപ്ഗത രാെിച്ച് നമ്മുലട കൂട്ടായ സസബർ പ്രതിരരാധരേഷി

േക്തിലപ്പടുത്താും.
അവർ ഉപകരണങ്ങടളയല്ല ഹാക്ക് ടചയ്യ ന്നത്്; അവർ

ആള കടളയാണ് ഹാക്ക് ടചയ്യ ന്നത്്. സസബർ സ രക്ഷാ

ഭബാധമ ള്ളവരായിരിക്ക ക

സ്രനഹരൂർവ്വും,

[മ ഹമ്മദ് സാബിർ]
െീഫ് ഇൻഫർരമഷൻ ലസകയൂരിറ്റി ഓഫീസർ
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