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ଦୃଷି୍ଟକ ୋଣ

ବ୍ୟାଙ୍କର ସଚୂନା ସରୁକ୍ଷା ପାଇ ଁ ଏକ ସରୁକି୍ଷତ ଏବ୍ଂ ସଦୃୁଢ଼ ସାଇବ୍ର କ୍ଷକ୍ଷତ୍ର ଗଠନ

କରିବ୍ା।.

Vision

To build a Secure and resilient cyber space for the Bank to protect 
information.

ମିଶନ୍

ସାଇବ୍ର କ୍ଷକ୍ଷତ୍ରକ୍ଷର ସଚୂନା ଏବ୍ଂ ସଚୂନା ଭିତି୍ତଭୂମିକୁ ସରୁକ୍ଷା କ୍ଷଦବ୍ା, ସାଇବ୍ର
ବ୍ିପଦକୁ କ୍ଷରାକିବ୍ା ଏବ୍ଂ ପ୍ରତିକ୍ରିୟା କ୍ଷଦବ୍ା ପାଇ ଁ କ୍ଷମତା ନିମମାଣ କରିବ୍ା, ଦୁବ୍ମଳତା
ହ୍ରାସ କରିବ୍ା ଏବ୍ଂ ସାଇବ୍ର ଘଟଣାରୁ କ୍ଷତିକୁ କମ କରିବ୍ା ବ୍ୟାଙ୍କ ଭିତି୍ତଭୂମି, 

କ୍ଷ ାକ, ପ୍ରକ୍ରିୟା ଏବ୍ଂ ପ୍ରଯକିୁ୍ତବ୍ିଦୟାର ମିଶ୍ରଣ ମାଧ୍ୟମକ୍ଷର।

Mission

To protect information and information infrastructure in cyber 
space, build capability to prevent and respond to cyber threat, 

reduce vulnerabilities and minimize damage from cyber incidents 
through a combination of the Bank infrastructure, people, process 

and technology.
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ସମସ୍ତ UCOଆଇଟି ଏବ୍ଂ ମ ୂୟବ୍ାନ ଗ୍ରାହକଙ୍କ ପାଇ,ଁ

ଡିଜିଟା ୍ ପ୍ରଯକିୁ୍ତବ୍ିଦୟା ବ୍ୟାଙି୍କଙ୍ଗକୁ ପରିବ୍ତ୍ତମନ କରିଛି, ଗତି, ସବୁ୍ିଧା ଏବ୍ଂ ସଗୁମତା ଆଣଛିି।
ତଥାପି, ସାଇବ୍ର ଠକ୍ଷକଇ କ୍ରମଶଃ ଉନ୍ନତ କ୍ଷହବ୍ାକ୍ଷର  ାଗିଛି, ପ୍ରାୟତଃ ବ୍ିଶ୍ୱାସ,
ଜରୁରୀତା ଏବ୍ଂ ସକ୍ଷଚତନତାର ଅଭାବ୍କୁ କ୍ଷଶାଷଣ କରୁଛି।

UCO ବ୍ୟାଙ୍କକ୍ଷର, ଆମର ଗ୍ରାହକମାନଙୁ୍କ ସରୁକ୍ଷା କ୍ଷଦବ୍ା ଏବ୍ଂ ଆମର ଡିଜିଟା ୍

ଇକ୍ଷକାସିଷ୍ଟମକ୍ଷର ବ୍ିଶ୍ୱାସ ବ୍ଜାୟ ରଖବି୍ା ପ୍ରମଖୁ ପ୍ରାଥମିକତା ରହଛିି। ଦୃଢ଼ ସରୁକ୍ଷା ନିୟନ୍ତ୍ରଣ

ସହିତ, ଆକ୍ଷମ ବ୍ିଶ୍ୱାସ କରୁ କ୍ଷଯ ସକ୍ଷଚତନତା ଏବ୍ଂ ସତକମତା ସାଇବ୍ର ବ୍ିପଦ ବ୍ିରୁଦ୍ଧକ୍ଷର
ଗରୁୁତ୍ୱପରୂ୍ଣ୍ମ ପ୍ରତିରକ୍ଷା।

CyberAware - ଅଜ୍ଞୋତରୁ ସକେତନ କେବୋ ଯୋତ୍ରୋ ସରଳ, ବ୍ୟବ୍ହାରିକ ସାଇବ୍ର-ସରୁକି୍ଷତ

ଅଭୟାସକୁ କ୍ଷପ୍ରାତ୍ସାହିତ କକ୍ଷର। ଏହା ଆମକୁ ସକ୍ଷେହଜନକ ଅନୁକ୍ଷରାଧଗଡୁିକୁ ପ୍ରଶ୍ ନ କରିବ୍ାକୁ,
କାଯମୟ କରିବ୍ା ପବୂ୍ମରୁ ଯାଞ୍ଚ କରିବ୍ାକୁ, ସକ୍ଷବେଦନଶୀଳ ସଚୂନାକୁ ସରୁକି୍ଷତ ରଖବି୍ାକୁ ଏବ୍ଂ
ଡିଜିଟା ୍ କ୍ଷସବ୍ା ବ୍ୟବ୍ହାର କରିବ୍ା ସମୟକ୍ଷର ସତକମ ରହିବ୍ାକୁ ଉତ୍ସାହିତ କକ୍ଷର।

ମ ଁୁ ପ୍ରକ୍ଷତୟକ ପାଠକଙୁ୍କ ସାଇବ୍ର ସରୁକ୍ଷାକୁ ଏକ କ୍ଷଦୈନେିନ ଅଭୟାସ କରିବ୍ାକୁ ଏବ୍ଂ ପରିବ୍ାର,
ସହକମମୀ ଏବ୍ଂ ବ୍ୟାପକ ସମ୍ପ୍ରଦାୟ ସହିତ ଏହି ସକ୍ଷଚତନତା ବ୍ାଣି୍ଟବ୍ାକୁ ଉତ୍ସାହିତ କକ୍ଷର।

ସତ କ ରୁେନୁ୍ତ। ସୂେନୋ ରୁେନୁ୍ତ। ସୋଇବରଆକେର ରୁେନୁ୍ତ।
ସାହାଯୟ ସହିତ,

[ରାକ୍ଷଜନ୍ଦ୍ର କୁମାର ସାବୁ୍]
MD ଏବ୍ଂ CEO (I/C) ଏବ୍ଂ କାଯମୟନିବ୍ମାହୀ ନିକ୍ଷଦମଶକ

ପି୍ରୟ UCOବ୍ାସୀ,ଆମରମ ୂୟବ୍ାନ ଗ୍ରାହକ ଏବ୍ଂ ପି୍ରୟ ନାଗରିକମାକ୍ଷନ,

ଡିଜିଟା ୍ ବ୍ୟାଙି୍କଂ ଆଥକି କ୍ଷସବ୍ାକୁ ଦ୍ରୁତ, ସରଳ ଏବ୍ଂ ଅଧକି ସ ୁଭ କରିଛି। ଏହି ସବୁ୍ିଧା

ସତକମତା ଏବ୍ଂ ଦାୟିତ୍ୱପରୂ୍ଣ୍ମ ଡିଜଟିା ୍ ଆଚରଣ ପାଇ ଁ ମଧ୍ୟ ଦାବ୍ି କକ୍ଷର। ସାଇବ୍ର

ଅପରାଧୀମାକ୍ଷନ ଜରୁରୀତା ସଷିୃ୍ଟ କରି, ବ୍ିଶ୍ୱସ୍ତ ବ୍ୟକି୍ତ କିବ ୋ ସଂସ୍ଥାର ପରିଚୟ କ୍ଷଦଇ ଏବ୍ଂ ଯାଞ୍ଚ
ବ୍ିନା କାଯମୟକୁ ଉତ୍ସାହିତ କରି ଉପକ୍ଷଭାକ୍ତାଙ୍କ ସହ ପ୍ରତାରଣା କରନି୍ତ। ସକ୍ଷଚତନତା ଏବ୍ଂ ମନର

ଉପସି୍ଥତି ଏକ ଗରୁୁତ୍ୱପରୂ୍ଣ୍ମ ପରିବ୍ତ୍ତମନ ଆଣପିାକ୍ଷର।

UCO ବ୍ୟାଙ୍କକ୍ଷର, ସାଇବ୍ର ସରୁକ୍ଷା ଏକ ସାମହୂିକ ଦାୟିତ୍ୱ। ପ୍ରଯକିୁ୍ତବ୍ିଦୟା ଏବ୍ଂ ସରୁକ୍ଷା ନିୟନ୍ତ୍ରଣ
ସରୁକ୍ଷା ପ୍ରଦାନ କକ୍ଷର, କିନ୍ତୁ କ୍ଷସମାନଙ୍କର ପ୍ରଭାବ୍ଶାଳୀତା ସମସ୍ତଙ୍କ ଉପକ୍ଷର ସତକମ ରହିବ୍ା,
ଅସ୍ୱାଭାବ୍ିକ ଅନୁକ୍ଷରାଧଗଡିୁକୁ ପ୍ରଶ୍ନ କରିବ୍ା ଏବ୍ଂ ସରୁକି୍ଷତ ଡିଜିଟା ୍ ଅଭୟାସଗଡିୁକୁ ଅନୁସରଣ

କରିବ୍ା ଉପକ୍ଷର ନିଭମର କକ୍ଷର।

CyberAware — ଅଜ୍ଞୋତରୁ ସକେତନ ପଯକୟନ୍ତ ଯୋତ୍ରୋ ସମ୍ପକିତ ପରିସି୍ଥତି ଏବ୍ଂ ବ୍ୟବ୍ହାରିକ ଶକି୍ଷା
ମାଧ୍ୟମକ୍ଷର ଏହି ପଦ୍ଧତିକୁ କ୍ଷପ୍ରାତ୍ସାହିତ କକ୍ଷର, ପାଠକମାନଙୁ୍କ କ୍ଷଚତାବ୍ନୀ ସକ୍ଷଙ୍କତଗଡୁିକୁ ଚିହ୍ନିବ୍ା,
ଉତ୍ତର କ୍ଷଦବ୍ା ପବୂ୍ମରୁ ଯାଞ୍ଚ କରିବ୍ା ଏବ୍ଂ ସଚୂନାପ୍ରଦ ନିଷ୍ପତି୍ତ କ୍ଷନବ୍ାକ୍ଷର ସାହାଯୟ କକ୍ଷର। ଆସନ୍ତୁ

ଆକ୍ଷମ ସାଇବ୍ର ସକ୍ଷଚତନତାକୁ ଏକ କ୍ଷଦୈନେିନ ଅଭୟାସ କରିବ୍ା ଏବ୍ଂ ଏକ ସରୁକି୍ଷତ ଡିଜିଟା ୍

ଇକ୍ଷକାସିଷ୍ଟମକ୍ଷର କ୍ଷଯାଗଦାନ କ୍ଷଦବ୍ା।
ସକେତନ ରୁେନୁ୍ତ। ଯୋଞ୍ଚ  ରନୁ୍ତ। ସୁରକି୍ଷତ ଭୋବକର  ୋଯକୟ  ରନୁ୍ତ।

ସାହାଯୟ ସହିତ,

[ବ୍ିଜୟ ଏନ. କାବ େକ୍ଷ ]
କାଯମୟକାରୀ ନିକ୍ଷଦମଶକ
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କ୍ଷମାର ସମସ୍ତ ସମ୍ମାନୀୟ ସହକମମୀ ଏବ୍ଂ ମ ୂୟବ୍ାନ ଗ୍ରାହକଙୁ୍କ।

ଆଜିର ଡିଜିଟା ବ୍ୟାଙି୍କଂ ପରିକ୍ଷବ୍ଶକ୍ଷର, ସତକମତା ନିୟନ୍ତ୍ରଣ ଏବ୍ଂ ପ୍ରକ୍ରିୟା ବ୍ାହାକ୍ଷର ବ୍ିସ୍ତାର
କକ୍ଷର। କ୍ଷଯକ୍ଷତକ୍ଷବ୍କ୍ଷଳ ଆକ୍ଷମ ସକ୍ଷେହଜନକ କାଯମୟକଳାପର ସମମ୍ଖୁୀନ କ୍ଷହଉ,
କ୍ଷସକ୍ଷତକ୍ଷବ୍କ୍ଷଳ ସତକମତା, ଦୃଢ଼ ବ୍ିଚାର ଏବ୍ଂ ଦାୟିତ୍ୱପରୂ୍ଣ୍ମ କାଯମୟାନୁଷ୍ ଠାନ ଆବ୍ଶୟକ। ସାଇବ୍ର
ଠକ୍ଷକଇ ବ୍ିଶ୍ୱାସ, ଜରୁରୀତା ଏବ୍ଂ ମାନବ୍ ଆଚରଣକୁ କ୍ଷଶାଷଣ କକ୍ଷର। ଛଦ୍ ମକ୍ଷବ୍ଶ, ଫିସିଂ,
ଠକ୍ଷକଇମଳୂକ କ୍ଷପକ୍ଷମଣ୍ଟ ଅନୁକ୍ଷରାଧ ଏବ୍ଂ ସାମାଜିକ ଇଞି୍ଜନିୟରିଂ କ୍ଷଦଖାଏ କ୍ଷଯ ସତକମତା

ଏବ୍ଂ ଯାଞ୍ଚ କିପରି ଗରୁୁତ୍ୱପରୂ୍ଣ୍ମ କ୍ଷତିକୁ କ୍ଷରାକିପାକ୍ଷର।

UCO ବ୍ୟାଙ୍କକ୍ଷର, ସତକମତା ଏକ ମିଳିତ ଦାୟିତ୍ୱ। କ୍ଷଚତାବ୍ନୀ ସକ୍ଷଙ୍କତଗଡୁିକୁ ଚିହ୍ନିବ୍ା,
ସକ୍ଷବେଦନଶୀଳ ସଚୂନାକୁ ସରୁକ୍ଷା କ୍ଷଦବ୍ା, ପ୍ରକ୍ରିୟାଗଡୁିକୁ ଅନୁସରଣ କରିବ୍ା ଏବ୍ଂ ସକ୍ଷେହଜନକ
ଘଟଣା ରିକ୍ଷପାଟମ କରିବ୍ା ଏକ ସରୁକି୍ଷତ ବ୍ୟାଙି୍କଂ ପରିକ୍ଷବ୍ଶ ବ୍ଜାୟ ରଖବି୍ାକ୍ଷର ସାହାଯୟ

କକ୍ଷର।

CyberAware - ଅଜ୍ଞୋତରୁ ସକେତନ ପଯକୟନ୍ତ ଯୋତ୍ରୋ ଏହି ନୀତିଗଡୁିକୁ ବ୍ୟବ୍ହାରିକ ପରିସି୍ଥତି
ମାଧ୍ୟମକ୍ଷର ସଦୃୁଢ଼ କକ୍ଷର ଯାହା ପାଠକମାନଙୁ୍କ କାଯମୟ କରିବ୍ା ପବୂ୍ମରୁ ବ୍ିରତି, ପ୍ରଶ୍ନ ଏବ୍ଂ ଯାଞ୍ଚ
କରିବ୍ାକୁ ଉତ୍ସାହିତ କକ୍ଷର। ଆସନ୍ତୁ ଆକ୍ଷମ କାଯମୟସ୍ଥଳ ଏବ୍ଂ ଆମର ବ୍ୟକି୍ତଗତ ଡିଜିଟା 

ଜୀବ୍ନକ୍ଷର ସକ୍ଷଚତନତା, ଅଖଣ୍ଡତା ଏବ୍ଂ ସତକମତାର ସଂସ୍କତୃି ନିମମାଣ କରିବ୍ା।

ସତ କ ରୁେନୁ୍ତ। ବଶି୍ୱୋସ  ରିବୋ ପୂବକରୁ ଯୋଞ୍ଚ  ରନୁ୍ତ।
ସାହାଯୟ ସହିତ,

[ଶ୍ରୀ ଧୀକ୍ଷରନ୍ଦ୍ର କ୍ଷସଟ୍ଟିପା ି]
ମଖୁୟ ସତକମତା ଅଧକିାରୀ

କ୍ଷମାର ସମସ୍ତ ପି୍ରୟ ସହକମମୀ ଏବ୍ଂ ମ ୂୟବ୍ାନ ଗ୍ରାହକମାନଙୁ୍କ,

ଗତ କିଛି ବ୍ଷମ ଧରି କ୍ଷମାବ୍ାଇ ୍ ଏବ୍ଂ ଇଣ୍ଟରକ୍ଷନଟ୍ ସମଥତି ପ୍ରଯକିୁ୍ତବି୍ଦୟାର ଅଭୂତପବୂ୍ମ ଅଭିବୃ୍ଦି୍ଧ ଘଟିଛି ଯାହା

ବ୍ୟାଙ୍କଗଡୁିକୁ ଗ୍ରାହକମାନଙୁ୍କ ବି୍ଭିନ୍ନ ଡିଜିଟା ୍ ସମାଧାନ ପ୍ରଦାନ କରିବ୍ାକ୍ଷର ବ୍ହୁତ ସାହାଯୟ କରିଛି ଏବ୍ଂ ଏହା

ବ୍ହୁତ ଦକ୍ଷତା ଏବ୍ଂ ବ୍ୟବ୍ହାରର କ୍ଷକ୍ଷତ୍ରକ୍ଷର ସହାୟକ କ୍ଷହାଇଛି। ତଥାପି, ଏହା ଅପରାଧୀମାନଙ୍କ ପାଇ ଁ

ଅତିରିକ୍ତ ସକୁ୍ଷଯାଗ ମଧ୍ୟ ପ୍ରଦାନ କରିଛି, କ୍ଷଯଉମଁାକ୍ଷନ କିଛି ଦୁବ୍ମଳତାକୁ  କ୍ଷୟ କରି ବ୍ୟାଙ୍କ କବି ୋ ବ୍ୟକି୍ତବି୍କ୍ଷଶଷଙୁ୍କ
ଆକ୍ରମଣ କରୁଛନି୍ତ ଯାହା ଫଳକ୍ଷରସାଇବ୍ରଅପରାଧ ବୃ୍ଦି୍ଧ ପାଇଛି।

ଅକ୍ଷନକ ଘଟଣା ଏକ ସରଳ କାଯମୟ ସହତି ଆରମ୍ଭ ହୁଏ - ଏକ ଅପ୍ରତୟାଶତି  ିଙ୍କକ୍ଷର କ୍ିିକ୍ କରିବ୍ା,
ସକ୍ଷବେଦନଶୀଳ ସଚୂନା କ୍ଷସୟାର କରିବ୍ା କିବ ୋ ଏକ ଅପ୍ରତୟାଶତି ଅନୁକ୍ଷରାଧକୁ ଅନୁକ୍ଷମାଦନ କରିବ୍ା।

କ୍ଷଚତାବ୍ନୀ ସକ୍ଷଙ୍କତଗଡୁିକୁ ଚିହ୍ନବି୍ା ଏବ୍ଂ ସତକମତାର ସହତି ପ୍ରତିକ୍ରୟିା କ୍ଷଦବ୍ା ଠକ୍ଷକଇକୁ କ୍ଷରାକିବ୍ାକ୍ଷର ସାହାଯୟ

କରିପାକ୍ଷର।

UCO ବ୍ୟାଙ୍କକ୍ଷର, ଆକ୍ଷମ କ୍ଷଦୈନେିନ ନିଷ୍ପତି୍ତ ଗ୍ରହଣର ଏକ ଅଂଶ ଭାବ୍କ୍ଷର ସକ୍ଷଚତନତାକୁ କ୍ଷପ୍ରାତ୍ସାହତି କରିବ୍ା
ସହତିଆମର ସାଇବ୍ର ସରୁକ୍ଷା ଢାଞ୍ଚାକୁ ମଜବୁ୍ତ କରୁ।

CyberAware — ଅଜ୍ଞୋତରୁ ସକେତନ ପଯକୟନ୍ତ ଯୋତ୍ରୋ ବି୍ପଦଗଡୁିକୁ ଚିହ୍ନଟ କରିବ୍ାକ୍ଷର, କାଯମୟ କରିବ୍ା ପବୂ୍ମରୁ

ଯାଞ୍ଚ କରିବ୍ାକ୍ଷର ଏବ୍ଂ ସରୁକି୍ଷତ ଡିଜିଟା ୍ ଅଭୟାସ ଗ୍ରହଣ କରିବ୍ାକ୍ଷର ସାହାଯୟ କରିବ୍ା ପାଇ ଁବ୍ୟବ୍ହାରିକ

ଶକି୍ଷା ପ୍ରଦାନ କକ୍ଷର।

ଆସନ୍ତୁଆକ୍ଷମ ସତକମ ରହବି୍ା ଏବ୍ଂ ଆମର ସାମହୂକି ସାଇବ୍ର ସି୍ଥରତାକୁ ମଜବୁ୍ତ କରିବ୍ା।

କସମୋକନ ଡଭିୋଇସଗୁଡ ୁି େୟୋକ୍  ରନ୍ତି ନୋେିଁ। କସମୋକନ କ ୋ ଙୁ୍କ େୟୋକ୍  ରନ୍ତ।ି ସୋଇବରAware ରୁେନୁ୍ତ

ସାହାଯୟ ସହତି,

[ମହମ୍ମଦସାବି୍ର]
ମଖୁୟ ସଚୂନା ସରୁକ୍ଷା ଅଧକିାରୀ
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ଜରୁରୀ

 ିିକ୍

କସୟୋର୍

କ ୌଣସି

ଅନେୋେିଁଥିବୋ  ିଙ୍୍କ
 ୃତ୍ରମି ତୋତ୍କୋଳି ତୋ
ଖୋତୋ ବିକ୍ ଧମ 
ସନ୍ଦଗି୍ଧ କେବ୍ ଠି ଣୋ

Password / OTP ମୋଗଣୋ

ଟୋଇପ୍

 ିିକ୍

ଅନେୋେିଁଥିବୋ  ିଙ୍୍କ୍‌କର Password, PIN  ିମବୋ
OTP କ କବ ଭୋଗ  ରନୁ୍ତ ନୋେିଁ।
ଆପଣଙ୍କ ବୟୋଙ୍କ SMS, ଇକମଲ୍  ିମବୋ କମକସଜିିଂ 
ଆପ୍୍‌କର କଗୋପନୀୟ କେକଡନିିଆଲ୍  େବିୋ ୁ କ କବ 
 େବି ନୋେିଁ।
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ଅବସ୍ଥୋ

ସ୍କୋନ୍

କେତୋ  େୁଛି ଟଙ୍କୋ
ପୋଇବୋ ୁQR ସ୍କୋନ୍
 ରିବୋ ୁ ପଡବି।

ସି୍କନି୍

ସି୍କନି୍

ଏପିକସୋଡ୍ 1 କମୋକତ ଶିଖୋଇ ୋ—
ତୋତ୍କୋଳି ତୋ  ିମବୋ ଆତ୍ମବଶି୍ୱୋସ 
କ ୌଣସି ଅନୁକରୋଧ ସତୟ କେବୋର 
ପ୍ରମୋଣ ନୁକେେଁ।

ସି୍କନି୍

ସି୍କନି୍

ଅନ୍ଧୋଭୋକବ ସ୍କୋନ୍
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ଆକେସ୍

ସାର୍
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ଛଦମକବଶ

ଘକର

 ଛିି
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ଏେି ଆପ୍ କମୋ photos ଓ
contacts ୁ ଆକେସ୍
ମୋଗୁଛ।ି ଅନୁମତି କଦବି  ?ି
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ନଷି୍ପତି୍ତକର

େୟୋକନ କର

ବକ଼େ
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 ରଣୀୟ
ସରଳ ଅଭୟୋସ। ଶକି୍ତଶୋଳୀ ସୁରକ୍ଷୋ।



CISO Office
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