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ਦ੍ਰਿਸ਼ਟੀ
ਬੈਂਕ ਲਈ ਸੁਰੱਖਿਅਤ ਅਤੇ ਮਜ਼ਬੂਤ ਸਾਇਬਰ ਸਪੇਸ ਬਣਾਕੇ ਜਾਣਕਾਰੀ

ਦੀ ਰੱਖਿਆ ਕਰਨੀ।

                                                 Vision

To build a Secure and resilient cyber space for the Bank to 
protect information.

                                                   ਦ੍ਿਸ਼ਨ
ਸਾਇਬਰ ਸਪੇਸ ਖ ੱਚ ਜਾਣਕਾਰੀ ਅਤੇ ਜਾਣਕਾਰੀ ਢਾਂਚੇ ਦੀ ਰੱਖਿਆ ਕਰਨੀ, 

ਸਾਇਬਰ ਿਤਖਰਆਂ ਨੂੂੰ ਰੋਕਣ ਅਤੇ ਜ ਾਬ ਦੇਣ ਦੀ ਸਮਰੱਥਾ ਖ ਕਖਸਤ ਕਰਨੀ, 
ਕਮਜ਼ੋਰੀਆਂ ਘਟਾਉਣੀਆਂ ਅਤੇ ਬੈਂਕ ਦੇ ਢਾਂਚੇ, ਲੋਕਾਂ, ਪਰਖਕਖਰਆ ਾਂ ਤੇ ਤਕਨਾਲੋਜੀ
ਦੇ ਖਮਲੇ-ਜੁਲੇ ਉਪਯੋਗ ਨਾਲ ਸਾਇਬਰ ਘਟਨਾ ਾਂ ਤੋਂ ਹੋਣ  ਾਲੇ ਨੁਕਸਾਨ ਨੂੂੰ ਘੱਟ

ਤੋਂ ਘੱਟ ਕਰਨਾ।

                              Mission

To protect information and information infrastructure in 
cyber space, build capability to prevent and respond to 

cyber threat, reduce vulnerabilities and minimize damage 
from cyber incidents through a combination of the Bank 

infrastructure, people, process and technology.
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ਸਾਰੇ UCOites ਅਤੇ ਿਾਣਯੋਗ ਗਾਹਕਾਂ ਲਈ,

ਖਿਖਜਟਲ ਤਕਨਾਲੋਜੀ ਨੇ ਬੈਂਖਕੂੰ ਗ ਨੂੂੰ ਤੇਜ਼, ਸੁਖ ਧਾਜਨਕ ਅਤੇ ਆਸਾਨ ਬਣਾਇਆ ਹੈ।
ਪਰ ਸਾਇਬਰ ਧੋਿਾਧੜੀ ਹੋਰ ਸੁਧਰੀ ਹੋ ਰਹੀ ਹੈ ਅਤੇ ਭਰੋਸੇ, ਜਲਦੀ ਅਤੇ ਜਾਗਰੂਕਤਾ
ਦੀ ਘਾਟ ਦਾ ਫਾਇਦਾ ਲੈਂਦੀ ਹੈ।
UCO Bank ਖ ੱਚ ਗਾਹਕਾਂ ਦੀ ਸੁਰੱਖਿਆ ਅਤੇ ਖਿਖਜਟਲ ਤੂੰਤਰ 'ਤੇ ਭਰੋਸਾ ਕਾਇਮ
ਰੱਿਣਾ ਮੱੁਿ ਤਰਜੀਹਾਂ ਹਨ। ਮਜ਼ਬੂਤ ਸੁਰੱਖਿਆ ਖਨਯੂੰਤਰਣਾਂ ਦੇ ਨਾਲ ਜਾਗਰੂਕਤਾ ਅਤੇ
ਸਚੇਤੀ ਸਾਇਬਰ ਿਤਖਰਆਂ ਖ ਰੱੁਧ ਮਹੱਤ ਪੂਰਨ ਰੱਖਿਆ ਹਨ।
CyberAware — ਅਣਜਾਣ ਤੋਂ ਜਾਗਰੂਕ ਬਣਨ ਦੀ ਯਾਤਰਾ ਸਧਾਰਣ ਅਤੇ  ਰਤੋਂਯੋਗ
ਸਾਇਬਰ-ਸੁਰੱਖਿਅਤ ਆਦਤਾਂ ਨੂੂੰ ਉਤਸਾਖਹਤ ਕਰਦੀ ਹੈ। ਇਹ ਸਾਨੂੂੰ ਸੱਕੀ ਬੇਨਤੀਆਂ 'ਤੇ
ਸ ਾਲ ਕਰਨ, ਕਾਰ ਾਈ ਤੋਂ ਪਖਹਲਾਂ ਜਾਂਚ ਕਰਨ, ਸੂੰ ੇਦਨਸੀਲ ਜਾਣਕਾਰੀ ਦੀ ਰੱਖਿਆ
ਕਰਨ ਅਤੇ ਖਿਖਜਟਲ ਸੇ ਾ ਾਂ  ਰਤਦੇ ਸਮੇਂ ਸਚੇਤ ਰਖਹਣ ਲਈ ਪਰੇਖਰਤ ਕਰਦੀ ਹੈ।

ਮੈਂ ਹਰ ਪਾਠਕ ਨੂੂੰ ਸਾਇਬਰ ਸੁਰੱਖਿਆ ਨੂੂੰ ਰੋਜ਼ਾਨਾ ਦੀ ਆਦਤ ਬਣਾਉਣ ਅਤੇ ਇਹ
ਜਾਗਰੂਕਤਾ ਪਖਰ ਾਰ, ਸਖਹਕਰਮੀਆਂ ਅਤੇ ਸਮਾਜ ਨਾਲ ਸਾਂਝੀ ਕਰਨ ਲਈ ਪਰੇਖਰਤ
ਕਰਦਾ ਹਾਂ।

ਸਚੇਤ ਰਹੋ। ਜਾਣੂ ਰਹੋ। CyberAware ਰਹੋ।
ਸਖਤਕਾਰ ਸਖਹਤ,

[ਰਾਜੇਂਰਰ ਕੁਿਾਰ ਸਾਬੂ]
MD & CEO (I/C) ਅਤੇ ਐਗਦ਼੍ਿਦ੍ਕਊਦ੍ਟਵ ਡਾਇਰੈਕਟਰ

ਆਰੇ UCOites, ਸਾਡੇ ਿਾਣਯੋਗ ਗਾਹਕ ਅਤੇ ਦ੍ਿਆਰੇ ਨਾਗਦ੍ਰਕੋ,
ਖਿਖਜਟਲ ਬੈਂਖਕੂੰ ਗ ਨੇ ਖ ੱਤੀ ਸੇ ਾ ਾਂ ਨੂੂੰ ਤੇਜ਼, ਸੌਿਾ ਅਤੇ  ਧੇਰੇ ਪਹੁੂੰ ਚਯੋਗ ਬਣਾਇਆ
ਹੈ। ਇਸ ਸੁਖ ਧਾ ਨਾਲ ਸਾ ਧਾਨੀ ਅਤੇ ਖਜ਼ੂੰ ਮੇ ਾਰ ਖਿਖਜਟਲ  ਰਤਾਅ  ੀ ਲਾਜ਼ਮੀ ਹੈ।
ਸਾਇਬਰ ਅਪਰਾਧੀ ਜਲਦੀ ਦਾ ਮਾਹੌਲ ਬਣਾਕੇ, ਭਰੋਸੇਯੋਗ ਖ ਅਕਤੀ ਜਾਂ ਸੂੰ ਸਥਾ
ਬਣਕੇ ਅਤੇ ਖਬਨਾਂ ਜਾਂਚ ਦੇ ਕਾਰ ਾਈ ਲਈ ਉਕਸਾਕੇ ਧੋਿਾ ਖਦੂੰ ਦੇ ਹਨ। ਜਾਗਰੂਕਤਾ
ਅਤੇ ਸੁਝਬੂਝ  ੱਿਾ ਫਰਕ ਪਾ ਸਕਦੇ ਹਨ।
UCO Bank ਖ ੱਚ ਸਾਇਬਰ ਸੁਰੱਖਿਆ ਸਾਂਝੀ ਖਜ਼ੂੰ ਮੇ ਾਰੀ ਹੈ। ਤਕਨਾਲੋਜੀ ਅਤੇ
ਸੁਰੱਖਿਆ ਖਨਯੂੰਤਰਣ ਰੱਖਿਆ ਖਦੂੰਦੇ ਹਨ, ਪਰ ਇਹ ਤਦ ਹੀ ਪਰਭਾ ਸਾਲੀ ਹਨ ਜਦੋਂ
ਹਰ ਕੋਈ ਸਚੇਤ ਰਹੇ, ਅਸਧਾਰਣ ਬੇਨਤੀਆਂ 'ਤੇ ਸ ਾਲ ਕਰੇ ਅਤੇ ਸੁਰੱਖਿਅਤ
ਖਿਖਜਟਲ ਅਖਭਆਸ ਅਪਣਾਏ।
CyberAware — ਅਣਜਾਣ ਤੋਂ ਜਾਗਰੂਕ ਬਣਨ ਦੀ ਯਾਤਰਾ ਜਾਣ-ਪਛਾਣ  ਾਲੀਆਂ
ਸਖਥਤੀਆਂ ਅਤੇ  ਰਤੋਂਯੋਗ ਖਸੱਖਿਆ ਰਾਹੀਂ ਇਸ ਸੋਚ ਨੂੂੰ ਮਜ਼ਬੂਤ ਕਰਦੀ ਹੈ। ਇਹ
ਚੇਤਾ ਨੀ ਸੂੰਕੇਤ ਪਛਾਣਣ, ਜ ਾਬ ਦੇਣ ਤੋਂ ਪਖਹਲਾਂ ਜਾਂਚ ਕਰਨ ਅਤੇ ਜਾਣਕਾਰੀ
ਅਧਾਖਰਤ ਫੈਸਲੇ ਲੈਣ ਖ ੱਚ ਮਦਦ ਕਰਦੀ ਹੈ। ਆਓ ਸਾਇਬਰ ਜਾਗਰੂਕਤਾ ਨੂੂੰ ਰੋਜ਼ਾਨਾ
ਦੀ ਆਦਤ ਬਣਾਈਏ ਅਤੇ ਹੋਰ ਸੁਰੱਖਿਅਤ ਖਿਖਜਟਲ ਪਖਰਸਖਥਤੀ ਖ ੱਚ ਯੋਗਦਾਨ
ਪਾਈਏ।

ਜਾਗਰੂਕ ਰਹੋ। ਜਾਂਚ ਕਰੋ। ਸੁਰੱਦ੍ਿਅਤ ਢੰਗ ਨਾਲ ਕਾਰਵਾਈ ਕਰੋ।
ਸਖਤਕਾਰ ਸਖਹਤ,
[ਦ੍ਵਜੈ ਐਨ. ਕਾਂਬਲੇ]
ਐਗਦ਼੍ਿਦ੍ਕਊਦ੍ਟਵ ਡਾਇਰੈਕਟਰ
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ਿੇਰੇ ਸਾਰੇ ਿਾਣਯੋਗ ਸਦ੍ਹਕਰਿੀਆਂ ਅਤੇ ਕੀਿਤੀ ਗਾਹਕਾਂ ਲਈ,
ਅੱਜ ਦੇ ਖਿਖਜਟਲ ਬੈਂਖਕੂੰ ਗ ਮਾਹੌਲ ਖ ੱਚ ਚੌਕਸੀ ਖਸਰਫ ਖਨਯੂੰਤਰਣਾਂ ਅਤੇ ਪਰਖਕਖਰਆ ਾਂ
ਤੱਕ ਸੀਖਮਤ ਨਹੀਂ। ਸੱਕੀ ਗਤੀਖ ਧੀ  ੇਲੇ ਸਚੇਤੀ, ਸਹੀ ਫੈਸਲਾ ਅਤੇ ਖਜ਼ੂੰ ਮੇ ਾਰ ਕਾਰ ਾਈ
ਲਾਜ਼ਮੀ ਹੈ। ਸਾਇਬਰ ਧੋਿਾਧੜੀ ਭਰੋਸੇ, ਜਲਦੀ ਅਤੇ ਮਨੱੁਿੀ  ਰਤਾਅ ਦਾ ਫਾਇਦਾ ਲੈਂਦੀ
ਹੈ। ਨਕਲ, ਖਫਖਸੂੰਗ, ਨਕਲੀ ਭੁਗਤਾਨ ਬੇਨਤੀਆਂ ਅਤੇ ਸੋਸਲ ਇੂੰਜੀਨੀਅਖਰੂੰਗ ਦੱਸਦੇ ਹਨ
ਖਕ ਸਾ ਧਾਨੀ ਅਤੇ ਜਾਂਚ  ੱਿੇ ਨੁਕਸਾਨ ਨੂੂੰ ਰੋਕ ਸਕਦੇ ਹਨ।
ਅੱਜ ਦੇ ਖਿਖਜਟਲ ਬੈਂਖਕੂੰ ਗ ਮਾਹੌਲ ਖ ੱਚ ਚੌਕਸੀ ਖਸਰਫ ਖਨਯੂੰਤਰਣਾਂ ਅਤੇ ਪਰਖਕਖਰਆ ਾਂ
ਤੱਕ ਸੀਖਮਤ ਨਹੀਂ। ਸੱਕੀ ਗਤੀਖ ਧੀ  ੇਲੇ ਸਚੇਤੀ, ਸਹੀ ਫੈਸਲਾ ਅਤੇ ਖਜ਼ੂੰ ਮੇ ਾਰ ਕਾਰ ਾਈ
ਲਾਜ਼ਮੀ ਹੈ। ਸਾਇਬਰ ਧੋਿਾਧੜੀ ਭਰੋਸੇ, ਜਲਦੀ ਅਤੇ ਮਨੱੁਿੀ  ਰਤਾਅ ਦਾ ਫਾਇਦਾ ਲੈਂਦੀ
ਹੈ। ਨਕਲ, ਖਫਖਸੂੰਗ, ਨਕਲੀ ਭੁਗਤਾਨ ਬੇਨਤੀਆਂ ਅਤੇ ਸੋਸਲ ਇੂੰਜੀਨੀਅਖਰੂੰਗ ਦੱਸਦੇ ਹਨ
ਖਕ ਸਾ ਧਾਨੀ ਅਤੇ ਜਾਂਚ  ੱਿੇ ਨੁਕਸਾਨ ਨੂੂੰ ਰੋਕ ਸਕਦੇ ਹਨ।
CyberAware — ਅਣਜਾਣ ਤੋਂ ਜਾਗਰੂਕ ਬਣਨ ਦੀ ਯਾਤਰਾ  ਰਤੋਂਯੋਗ ਸਖਥਤੀਆਂ
ਰਾਹੀਂ ਇਨਹ ਾਂ ਖਸਧਾਂਤਾਂ ਨੂੂੰ ਮਜ਼ਬੂਤ ਕਰਦੀ ਹੈ ਅਤੇ ਕਾਰ ਾਈ ਤੋਂ ਪਖਹਲਾਂ ਰੁਕਣ, ਸ ਾਲ
ਕਰਨ ਅਤੇ ਜਾਂਚ ਕਰਨ ਲਈ ਪਰੇਖਰਤ ਕਰਦੀ ਹੈ। ਆਓ ਕੂੰਮਕਾਜ ਅਤੇ ਖਨਿੱਜੀ ਖਿਖਜਟਲ
ਜੀ ਨ ਖ ੱਚ ਜਾਗਰੂਕਤਾ, ਇਮਾਨਦਾਰੀ ਅਤੇ ਚੌਕਸੀ ਦੀ ਸੂੰਸਖਕਰਤੀ ਬਣਾਈਏ।

ਸਚੇਤ ਰਹੋ। ਭਰੋਸਾ ਕਰਨ ਤੋਂ ਿਦ੍ਹਲਾਂ ਜਾਂਚ ਕਰੋ।

ਸਖਤਕਾਰ ਸਖਹਤ,,

[ਸ਼ਿੀ ਧੀਰੇਂਰਰ ਸੇੇੱਟੀਿੱਲੀ]
ਮੁੱ ਿ ਚੌਕਸੀ ਅਖਧਕਾਰੀ

ਿੇਰੇ ਦ੍ਿਆਰੇ ਸਦ੍ਹਕਰਿੀਆਂ ਅਤੇ ਕੀਿਤੀ ਗਾਹਕਾਂ ਲਈ,
ਖਪਛਲੇ ਕੁਝ ਸਾਲਾਂ ਦੌਰਾਨ ਮੋਬਾਈਲ ਅਤੇ ਇੂੰਟਰਨ ਿੱਟ-ਅਧਾਖਰਤ ਤਕਨੀਕਾਂ ਖ ੱਚ ਬੇਖਮਸਾਲ
 ਾਧਾ ਹੋਇਆ ਹੈ, ਖਜਨਹ ਾਂ ਨੇ ਬੈਂਕਾਂ ਨੂੂੰ ਗਾਹਕਾਂ ਲਈ  ੱਿ- ੱਿ ਖਿਜੀਟਲ ਹੱਲ ਬਹੁਤ ਹੀ
ਕੁਸਲਤਾ ਅਤੇ ਸੌਿ ਨਾਲ ਪੇਸ ਕਰਨ ਖ ੱਚ  ੱਿੀ ਮਦਦ ਕੀਤੀ ਹੈ। ਹਾਲਾਂਖਕ, ਇਸ ਨਾਲ
ਅਪਰਾਧੀਆਂ ਲਈ  ੀ ਨ ੇਂ ਮੌਕੇ ਪਦੈਾ ਹੋਏ ਹਨ, ਜੋ ਬੈਂਕਾਂ ਜਾਂ ਖ ਅਕਤੀਆਂ ਨੂੂੰ ਖਨਸਾਨਾ
ਬਣਾਉਣ ਲਈ ਕਮਜੋ਼ਰੀਆਂ ਦਾ ਲਾਭ ਉਠਾਉਂਦੇ ਹਨ, ਖਜਸ ਦੇ ਨਤੀਜੇ  ਜੋਂ ਸਾਈਬਰ
ਅਪਰਾਧਾਂ ਖ ੱਚ  ਾਧਾ ਹੋਇਆ ਹੈ।
ਕਈ ਘਟਨਾ ਾਂ ਇੱਕ ਸਧਾਰਣ ਕਾਰ ਾਈ ਨਾਲ ਸੁਰੂ ਹੁੂੰ ਦੀਆਂ ਹਨ—ਖਬਨਾਂ ਜਾਂਚ  ਾਲੇ ਖਲੂੰ ਕ
'ਤੇ ਕਖਲੱਕ ਕਰਨਾ, ਸੂੰ  ੇਦਨਸੀਲ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਨੀ ਜਾਂ ਅਚਾਨਕ ਬੇਨਤੀ ਮਨਜ਼ੂਰ
ਕਰਨੀ। ਚੇਤਾ ਨੀ ਸੂੰ ਕੇਤ ਪਛਾਣ ਕੇ ਸਾ ਧਾਨੀ ਨਾਲ ਜ ਾਬ ਦੇਣਾ ਧੋਿਾਧੜੀ ਰੋਕ ਸਕਦਾ ਹੈ।
UCO Bank ਖ ੱਚ ਅਸੀਂ ਆਪਣਾ ਸਾਇਬਰ ਸੁਰੱਖਿਆ ਢਾਂਚਾ ਮਜ਼ਬੂਤ ਕਰਦੇ ਹੋਏ ਰੋਜ਼ਾਨਾ ਦੇ
ਫੈਸਖਲਆਂ ਖ ੱਚ ਜਾਗਰੂਕਤਾ ਨੂੂੰ ਉਤਸਾਖਹਤ ਕਰਦੇ ਹਾਂ।
CyberAware — ਅਣਜਾਣ ਤੋਂ ਜਾਗਰੂਕ ਬਣਨ ਦੀ ਯਾਤਰਾ ਿਤਖਰਆਂ ਦੀ ਪਛਾਣ,
ਕਾਰ ਾਈ ਤੋਂ ਪਖਹਲਾਂ ਜਾਂਚ ਅਤੇ ਸੁਰੱਖਿਅਤ ਖਿਖਜਟਲ ਆਦਤਾਂ ਅਪਣਾਉਣ ਲਈ  ਰਤੋਂਯੋਗ
ਖਸੱਖਿਆ ਖਦੂੰਦੀ ਹੈ।
ਆਓ ਸਚੇਤ ਰਹੀਏ ਅਤੇ ਆਪਣੀ ਸਾਂਝੀ ਸਾਇਬਰ ਲਚਕੀਲੇਪਨ ਨੂੂੰ ਮਜ਼ਬੂਤ ਕਰੀਏ।

ਉਹ ਦ੍ਡਵਾਈਸਾਂ ਨੰੂ ਹੈਕ ਨਹੀਂ ਕਰਰੇ, ਉਹ ਲੋਕਾਂ ਨੰੂ ਹੈਕ ਕਰਰੇ ਹਨ। ਸਾਈਬਰ-ਜਾਗਰੂਕ 
ਰਹੋ।

ਸਖਤਕਾਰ ਸਖਹਤ,

[ਿੁਹੰਿਰ ਸਾਦ੍ਬਰ]
ਮੁੱ ਿ ਜਾਣਕਾਰੀ ਸੁਰੱਖਿਆ ਅਖਧਕਾਰੀ



8 9



10 11



12 13



14 15



16 17



18 19



20 21



22 23



CISO Office


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13

